
システム管理 受講生アドバイス 

テクニカルエンジニア（ｼｽﾃﾑ管理） 受講生アドバイス 

（直前でできること） 
 
４月１８日（日）の試験本番まで，残りわずかとなりました。 
今回は「直前でできること」と題して，午後試験対策として本番前に必ず準備・確認し

ておいていただきたい事項のアドバイス，ならびに午前試験に出題される重要キーワード

のおさらい解説をお届けします。 
 

〈午後対策 直前アドバイス〉 

 
●午後Ⅱ（論述式試験）対策 最低限これだけは必ず！ 
 
（１） 設問アの前半は，「システムの概要」が指定席。ここは，次の例に倣って，４００字

前後の文字数であらかじめ準備しておき，どんな問題であろうと使いまわしましょ

う（言い換えれば，設問アの前半は「使いまわし可能な内容を書く」のが正解，と

いうこと）。 
 

１．〇〇システムの概要と〇〇の特徴 
１．１ システムの概要 
 Ａ社は，消費者を中心にとする金融会社である。私は運用

部門の所属し、運用管理セクションのリーダーとしてＡ社に

勤務している。システムの構成は全国に〇〇ヶ所の支店と約

○○のＡＴＭ端末を設置し、大型のホストコンピュータを予

備機も含め、２台設置するオンラインネットワークシステム

である。現システムは２４時間３６５日稼動という時代のニ

ーズに対応していないため、時代のニーズに応えるべく、シ

ステムの変更を余儀なくされた。今回のプロジェクトはシス

テム改善を目的としてスタートした。私はシステム管理者の

立場として，本システムの開発に携わった。 
 
（２） 設問ウは，とりあえず４００字（原稿用紙半分）もあれば充分。書く分量は，時間

との兼ね合いで決まる。残り時間的に厳しければ厳しいなりの書き方で。とにかく

完結させることを最優先にしましょう。たとえば次の例は，あらかじめ訓練してお

けば，１～２分もあれば充分書き切れます。最悪の場合に備えて，これに倣って，
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自分用の定型パターンを準備（これをもとにしたアレンジの訓練を）しておきまし

ょう。 
 

３．施策の評価と改善点 
 今回の施策はいずれも計画通りの成果をおさめ，所与の目

的は達成された。改善可能な点としては○○が挙げられる。

より優れたシステム開発に資するため，次回以降の課題とし

て取り組みたい。 
以上 

 
（３） 「論述の対象とするシステムの概要」の記述に余計な時間をかけずに済むよう，設

問アで想定したシステムについて，設問ア前半の準備論文（約４００字分）とあわ

せて準備しておきましょう。 
 

※「論述の対象とするシステムの概要」で質問される事項（主なもの） 
・ システムまたはプロジェクトの名称（３０字以内でわかりやすく）  
・ 対象とする企業・業種（規模，業務 等）  
・ システムの構成（主なハードウエアとその台数，ネットワークの範囲，

システムの利用者数，システムの端末数 等）  
・ システム開発の規模（総開発工数〔人月〕，開発費総額〔ハード含む・

含まない〕 等）  
・ あなたの立場（担当業務，あなたの役割，担当期間 等） 

 
●午後Ⅰ（記述式試験）対策 まだ苦手意識を払拭できない方はいらっしゃいませんか？ 
 
「午後Ⅰ対策として過去問題演習を一通り行ったものの，なかなか正解できなくて･･･」

という方はいらっしゃいませんか？ とりあえず時間内に解答欄を埋めることができるの

だが，正解に至らない。解答例や解説は納得できるのだが･･･。 
 そういう方は，自分の「学習方法」を振り返りましょう。午後Ⅰ対策は，そのやり方が

間違っていると効果があがらないのです！ 
 
間違ったやり方 
過去問題を演習する時に，個々の問題（事例、説明文と設問文）とその解答例を対比し

て，その内容を理解する。 
 
なぜ間違っているか 
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午後Ⅰの問題演習において肝心なのは，個々の事例についてのベストプラクティス（正

解）ではなく，「ベストプラクティスを導き出すまでの手順」が正しいか否かがポイント！ 
 
正しいやり方（正しい解答手順） 
午後 I対策では，「自身の知識や経験よりも問題文の記述を最優先する解答方法」を身に
付けることが最重要です。 
問題文を読解して解答のヒントを見出し，それに従って解答を導き出す。これを 1 問あ
たり 25分程度で常に行えるよう，問題演習を繰り返し訓練しましょう。 
 

〈午前試験 重要キーワードのおさらい〉 

過去の本試験午前問題にて繰返し出題されている，ＩＴ共通知識分野の重要キーワード

のおさらい解説です。さっと斜め読みをしてみて，もし理解が曖昧なものがあれば，今の

うちにテキスト等をあたって確認しておきましょう。 
 
●コンピュータシステム 

１ ハードウエア 

１．１ 情報素子 

□メモリ素子の特徴（半導体） 

ＳＲＡＭ：フリップフロップ回路で構成，高速，

キャッシュメモリに使用 

ＤＲＡＭ：リフレッシュが必要，遅い，主記憶に

使用 

ＳＤＲＡＭ：ＤＲＡＭの改良版，高速 

 

□メモリ素子の特徴（集積回路） 

ＣＭＯＳ：集積度を高められる 

バイポーラ：動作速度がはやい 

 

１．２ プロセッサアーキテクチャ  

□高速化方式の特徴 

パイプライン：異なる命令ステージの並行処理 

スーパスカラ：同じ命令ステージでも並行処理可

能 

ＶＬＩＷ：長い機械語命令（関連する命令をあら

かじめまとめたもの）による並列処理  

 

１．３ メモリアーキテクチャ  

□主記憶のアクセス時間短縮 

メモリインタリーブ：主記憶を複数バンクに分割

し並行アクセスすることによる高速化手法 

キャッシュメモリ:（平均読み取り時間の計算は頻

出） 

 平均読み取り時間 

＝キャッシュのアクセス時間×ヒット率 

＋主記憶のアクセス時間×（1－ヒット率） 

 

１．４ 補助記憶  

□ＲＡＩＤの種類と特徴 

ＲＡＩＤ０：ディスク２台へのストライピング／

冗長性なし，狙いは性能向上 

ＲＡＩＤ１：ディスク２台へのミラーリング（同

一データ書込） 

ＲＡＩＤ０＋１：性能と可用性の両立，但し高価 

ＲＡＩＤ２，３，４：冗長符号用の専用ディスク

を使用，この冗長化ディスクにアクセスが集中し

性能上のボトルネックに／ディスクは最低３台必
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要 

ＲＡＩＤ５：冗長符号（パリティ）用のディスク

を特定せず，データディスクに分散格納すること

でボトルネックを解消／ディスクは最低３台必要  

 

１．５ 入出力アーキテクチャと装置  

□パソコンの入出力インタフェース 

ＳＣＳＩ：HDD，CD-ROM，スキャナ等の接続用 

IDE（ATA)：HDD接続用規格の古典 

EIDE（ATAPI）：IDE の拡張版，HDD の容量制

限緩和や CD-ROMサポート等が盛り込まれた 

セントロニクス：もともとはプリンタ接続用だっ

たが，双方向通信も OK 

ＧＰＩＢ：計測機器接続用 

ＵＳＢ：1.5/12Mbpsの汎用シリアルインタフェー

ス／キーボード，マウス，モデム等さまざまな周

辺装置が接続可能 

ＩＥＥＥ１３９４：100Mbps～の高速シリアルイ

ンタフェース 

ＩｒＤＡ：赤外線通信，各種情報端末等のワイヤ

レス接続  

 

１．６ コンピュータの種類とアーキテクチャの

特徴  

□スーパーコンピュータ 

スーパーコンピュータはベクトルプロセッサやマ

イクロプロセッサを複数結合させて高速化をはか

っている  

 

２ 基本ソフトウエア  

２．１ オペレーティングシステム  

□プロセス（タスク）とスレッド 

プロセス（タスク）：ＣＰＵ資源，メモリ資源の割

り当て単位／実行可能状態，実行状態，待ち状態

の三つの状態間を遷移 

スレッド：プロセス（タスク）内に複数存在／メ

モリ資源（アドレス空間）は共有，ＣＰＵ資源（ス

タック，プログラムカウンタ，レジスタ）は別々

に割り当てられ並行処理  

 

□割込み 

内部割込み／外部割込みの区別：プログラムの内

側（＝プログラムによって発生する割込み）か，

外側（＝ハードウエアによって発生する割込み）

かの違いによる分類 

内部割込み：ＳＶＣ割込み（システムコール），プ

ログラム割込み 

外部割込み：入出力割込み，タイマ割込み，マシ

ンチェック割込み，コンソール割込み  

 

□仮想記憶 

仮想記憶の分類： 

セグメンテーション（方式）：アドレス空間の分割

を可変長の「セグメント」単位に行う方式 

ページング（方式）：アドレス空間の分割を固定長

の「ページ」単位に行う方式／主記憶装置から補

助記憶装置への主記憶内容の退避（ページアウト）

や呼び戻し（ページイン） 

関連用語： 

スラッシング：実記憶容量が充分でない場合，プ

ログラム多重度の高まりにより主記憶装置～補助

記憶装置間のページ入替の頻発 

スワッピング：主記憶装置から補助記憶装置への

主記憶内容の退避（スワップアウト）や呼び戻し

（スワップイン） 

ページフォールト：ページング方式で，必要なペ

ージが主記憶に存在しない場合に発生する割り込

み  

 

 

３ システム  

３．１ システムの構成技術  
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□信頼性向上のためのシステム構成 

オンラインシステムシステム構成： 

デュアルシステム：システムを完全二重化，結果

の照合／原子力プラントのオンラインシステム等 

デュプレックスシステム：故障時に主系（現用系）

から副系（待機系，予備系）に切り替え／平時は

主系でオンライン処理，副系でバッチ処理 

現用系－予備系への切り替えの仕方： 

ホットスタンバイ：現用系と同じシステムを予備

系でも起動して待機 

ウオームスタンバイ：予備系ではＯＳだけ起動し

て待機 

コールドスタンバイ：予備系の電源を切って待機 

 

３．２ システムの性能  

□Ｍ／Ｍ／１の待ち行列モデル（頻出） 

待ち行列〔概要〕 

（分野：コンピュータシステム→システムの構成

と方式） 

 待ち行列理論では，その構成要素を次の３つに

分けて考えます。 

・集団：やがて窓口にやってくる，サービスを受

けようとする集団  

・待ち行列：窓口が処理中でふさがったときにで

きる並び（窓口が空き次第，順番に

サービスを受ける）  

・窓口：実際にサービスを提供するところ  

 

 待ち行列の基本的な考え方は，「母集団自体はき

わめて大きいが，ある時点に着目してとらえると，

実際にサービスを受けに来ている人はそのごく一

部である」という事実に基づいて，「経済的・統計

的な観点から窓口の数を決めよう」というもので

す。 

 母集団内の個々の要素を「トランザクション」

と呼びます。銀行などの窓口の場合は待っている

お客一人一人，コンピュータ処理の場合はＣＰＵ

やＩ／Ｏなどのリクエストがこれに該当します

（ついでに言えば，コンピュータ処理の場合，待

ち行列は典型的には「入出力キュー」が該当しま

す）。 

 

 待ち行列の長短は，サービスを受けに来る人の

到着頻度とか，窓口でのサービスのさばき具合，

あるいは窓口の数等によって左右されます。これ

らについて，ＡＥ・ＰＭ・ＳＡ午前共通問題では，

次の前提条件のもと出題されます。 

 

・一定時間内の到着トランザクション数は全くラ

ンダム（これをポアソン到着と呼ぶ） 

・あるトランザクションの処理時間の統計をとる

と指数分布のカーブを描く（この場合，一定時

間内に処理できるトランザクション数に着目す

ると全くランダム）  

・サービス窓口の数は一つ  

  

このような，待ち行列を左右する条件を表記する

ための記法が「ケンドールの記法」です。それを

用いて上記の前提条件を表したものが，問題文中

に示される「Ｍ／Ｍ／１型待ち行列」という表現

です。 

 

〔待ち行列に関する公式〕 

 参考書にはいろいろな公式が掲載されています

が，以下の公式とそれぞれの意味を理解していれ

ば充分です。 

 

(1) 平均到着率： λ
ラムダ

，平均到着間隔：Ta 

 

 ある一定時間当たりに到着するトランザクショ

ン数が，平均到着率（λ）です。「単位時間あたり

のリクエスト数」とか「単位時間あたりの平均到

5/14 
Copyrights by ITEC.Inc,2004 



システム管理 受講生アドバイス 

着数」などと表現するテキストもあります。 

 

 同じ事柄を違った観点で表現したものが，平均

到着間隔（Ta）です。あるトランザクションが到

着してから，次のトランザクションが到着するま

での時間間隔の平均です。 

 

 λと Taには次の関係があります。 

 

λ=1/Ta 

 

(2) 平均サービス率： μ
ミュー

，平均サービス時間（平

均処理時間）：Ts 

 

 ある一定時間当たりにサービス可能なトランザ

クション数が，平均サービス率（λ）です。「単位

時間あたりに処理可能なリクエスト数」とか「単

位時間あたりの平均処理数」などと表現するテキ

ストもあります。 

 

 同じ事柄を違った観点で表現したものが，平均

サービス時間（Ts）です。あるトランザクション

が窓口に入って処理開始してからそのトランザク

ションが処理を終了し窓口を出る（それと同時に，

次のトランザクションが窓口に入って処理開始す

る）までの時間間隔，すなわち「トランザクショ

ン１件あたりの処理時間」，その平均です。 

 

 μと Tsには次の関係があります。 

 

μ=1/Ts 

 

(3) 窓口利用率（あるいは単に利用率）：ρ
ロー

 

 

 ある一定時間当たりに窓口が利用されている確

率が，窓口利用率（ρ）です。次の式で表せます。 

 

ρ=λ/μ=Ts/Ta 

 

 「窓口のキャパシティを越えた数のトランザク

ションが到着」，つまり「一定時間あたりに到着す

るトランザクション数（λ）が，一定時間あたり

にサービス可能なトランザクション数（μ）を越

えた状態（ρ＞1）」になると，待ち行列が際限な

く大きくなることがわかります。 

 

(4) 処理中も含めた待ち行列中の平均トランザク

ション数：Ｌ 

 

 次の式で定義されます。 

 

L=ρ/(1-ρ) 

 

 なお，これに類似のものとして，「処理中を含め

ない待ち行列中の平均トランザクション数（＝純

然たる待ち行列の長さ）：Lq」なる概念もあります

が，こちらは試験対策としては不要と思われます。 

 

(5) 平均待ち時間 

 

 到着してからサービスを受けるまでの待ち時間，

言い換えれば順番待ちの時間です。自分の前にい

るトランザクション数（窓口内にあるものも含む）

に平均処理時間を乗ずれば求められますね。 

 

Wq=L×Ts 
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(6) 平均応答時間 

 

 到着してから処理が完了するまでの総待ち時間

です。順番待ちの時間に自身の処理時間を加味す

れば求められますね。 

 

W=Wq+Ts 

 

 マスターすべき公式はこれだけです。確認の意

味では具体的問題にチャレンジしてみる必要があ

るでしょう 

 

３．３ システムの信頼性・経済性  

□システム信頼性設計の考え方 

フェールセーフ：障害が発生した場合，その影響

が安全サイドに働くように設計すること（例：交

通管制システムの障害時，混乱を回避するために

すべての交通を停止する指示が出るよう設計） 

フェールソフト：障害が発生しても，それによる

処理能力の低下はあるものの，機能停止せずに維

持できるように設計すること（例：デュアルシス

テム） 

フォールバック（縮退）：フェールソフトシステム

で，障害が発生した装置を切り離して運転してい

る状態 

フールプルーフ：意図しない使われ方をしても故

障しないこと  

 

４ システム応用  

４．１ データベースの応用  

□データウエアハウス 

データウエアハウス：膨大な生データの集まり／

ここからＯＬＡＰツールやデータマイニングツー

ル等で意思決定用の情報を抽出 

ＯＬＡＰ：対話型データ分析 

データマイニング：大量データから規則性・法則

性を見つける 

データマート：多角的データ分析をサポートする

ための目的別データベース 

 

 

●システム開発と運用 

１ システムの開発  

１．１ 言語  

□プログラムの特徴 

リエントラント：再入可能／データ域を別々に用

意することで，複数プログラムからの同時呼び出

し可能 

（シリアリ）リユーザブル：（逐次）再使用可能／

自身でデータ域の初期設定をすることで，再ロー

ドせずに何度も使用可能 

リロケータブル：再配置可能／主記憶の任意のア

ドレスに配置して実行可能 

リカーシブ：再帰／自分の中から自分を呼び出し

可能  

 

１．２ 開発手法  

□ソフトウエア開発プロセスモデル 

ウオータフォールモデル：開発を上流から下流へ

の一方向に進める 

スパイラルモデル：開発プロセスを繰返し，各繰

返しにおいてコストや品質などの評価を行い，リ

スクを最小にするプロセスをとる 

インクリメンタル（成長型）プロセスモデル：ウ

オータフォールモデルを繰返し，機能を段階的に

提供 

プロトタイピングモデル：開発初期段階での試作

品による確認により，後工程での手戻りを防ぐ 

ＲＡＤ：“早く，安く，高品質”のシステム開発を

目的とした短期システム開発手法 

ラウンドトリップ：オブジェクト指向開発におい
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て，分析・設計～プログラミングを行き来しなが

らトライアンドエラーで完成させていく方法  

 

□プロセス成熟度モデル（ＣＭＭ） 

ソフトウエア生産部門におけるプロセス（作業）

水準 

レベル０：プロセスが未定義 

レベル１：初期･･･勘に頼っている 

レベル２：反復可能・・・統計値等が活かされて

いる 

レベル３：定義･･･プロセスが統合的な組織運営に

よって実施されている 

レベル４：管理･･･プロセス目標を念頭においた制

御・改善の仕組みがある 

レベル５：最適化：ビジネスニーズを念頭におい

た改善の仕組みがある  

 

１．３ 要求分析・設計手法  

□データ中心アプローチ 

プロセス（機能）中心設計：データの流れ・機能

に着目した，従来型の設計 

データ中心設計：データ構造をベースにプロセス

設計を行う手法 

オブジェクト指向設計：データとプロセスを一体

化（カプセル化）／データ中心設計の発展形  

 

１．４ プログラミングの手法  

□オブジェクト指向の概念 

インヘリタンス（継承）：サブクラス（特化）～ス

ーパクラス（汎化）の関係〔例：乗用車，バス，

トラック→自動車〕／サブクラスはスーパクラス

の属性を引き継ぐ 

集約：構成部品と製品の関係〔例：駆動装置，車

体，車輪→自動車〕 

ポリモルフィズム（多様性）：同一メッセージを送

ってもオブジェクトごとに動作が異なること 

カプセル化：データと操作（メソッド）をオブジ

ェクトとして一体化  

 

１．５ テスト・レビューの手法  

□レビュー技法 

インスペクション：組織的・制度的なレビュー，

モデレータ（進行役）中心に進行 

ウオークスルー：自主的レビュー，作成者中心 

ラウンドロビンレビュー：レビュー参加者が持ち

回りでレビューのリーダを担当する方法  

 

１．６ 開発管理  

□システム開発工数見積り 

ファンクションポイント法：機能数（ビジネスア

プリケーション開発では画面数や帳票数などがそ

の目安になる）から開発規模を算出 

ＣＯＣＯＭＯ：過去の生産性データを参考に開発

規模（行数）から開発人月を推定 

 

２ システムの運用と保守  

２．１ システムの運用  

□非常用電源装置 

UPS：Uninterruptible Power Supply；電源の瞬

断や短時間の停電用 

自家発電装置：長時間の停電用／CVCF と組み合

わせて使用 

CVCF：Constant Voltage Constant Frequency；

自家発電装置の出力（電圧・周波数の変動がある）

を安定させるために使用 

AVR：Automatic Voltage Regulator；自動定電圧

装置／電圧変動が小さい場合に有効  

 

 

●セキュリティ 

１ セキュリティ対策  

１．１ 機密保護・改ざん防止対策  

8/14 
Copyrights by ITEC.Inc,2004 



システム管理 受講生アドバイス 

□公開かぎ暗号方式 

（分野：セキュリティと標準化→セキュリティ） 

 

 公開かぎ暗号方式以前から広く用いられていた

のが，送信側と受信側のみが知っている，かつ両

者だけの秘密のかぎを用いる「秘密かぎ暗号方式」

です。この「秘密かぎ暗号方式」は，かつて「慣

用暗号方式」と呼ばれていましたし，さらに送信

側と受信側で共通のかぎを用いるため「共通かぎ

暗号方式」と呼ばれることもあります。 

さて，情報の秘匿のために暗号化する，という

機能そのものに即して考えれば，秘密かぎ暗号方

式でも問題はありません。しかし，情報通信の世

界で暗号を使用するにあたり，本文の暗号化を行

う前の問題として，「秘密であるべきかぎを，いか

にして秘密裡に相手に送り届けるか」という矛盾

が生じました。この答えが，公開かぎ暗号方式で

す。 

 

 公開かぎ暗号方式は，非可逆関数を用いていま

す。私達は中学・高校などで「逆関数」を学びま

した。たとえば，y=2x-4 に対する y=x/2+2 とか，

あるいは y=5ｘ2 に対する y=sqrt(x/5) の類です。

逆関数は元の関数よりも複雑という印象がありま

すが，公開かぎ暗号方式は，この逆関数が複雑ど

ころかそれを見出すことが（事実上）不可能，と

いう特殊な数式（と数学の体系・理論）を用いて

実現されています。 

 

 この特殊な数式に関する２つ（一対）のパラメ

ータを，鍵として用意します。この一対の鍵それ

自体は，元々はどちらがどちら（どちらが暗号用

でどちらが復号用）といった違いはありませんが，

面白いことに一方のかぎを用いて暗号化した場合，

他方のかぎを用いないと復号できない（暗号化し

た際に用いたかぎでは復号できない），という性質

があります。 

この一対のかぎのうち一方を「秘密裡に相手に

送り届けることができない」情報通信などを用い

て相手に送り届けます。この過程で第三者が盗聴

する危険性も当然ありますが全くおかまいなしで

す。この送り届けたほうのかぎを「公開かぎ」と

呼びます。そしてもう一方の手元の鍵は，自分だ

けが知るものです。これを「秘密かぎ」と呼びま

す。 

 

 ここでポイントとなるのは，次の２点です。 

 

・ 情報の秘匿を目的として公開かぎ暗号方

式を用いる場合，一対の鍵を用意するの

は，受信者の側である 

・ 秘匿すべき情報のやりとりに先立って，

あらかじめ受信者から送信者に対し，鍵

（受信者の公開鍵）の受渡しを行う   

 

 つまり，「自分に秘密裡に情報を送り届けて欲し

い」と思う側（受信者）が一対の鍵を用意し，そ

のうちの片方の鍵をあらかじめ相手（送信者）に

送り届けておくわけです。そして，受信者から送

信者に対するかぎのやりとりが済ませてしまった

後，実際の秘密情報のやりとりを行うわけですが，

情報の送信者は「受信者の公開かぎ」を用いて情

報を暗号化して送信，その受信者は，「受信者（自

身）の秘密かぎ」を用いて暗号化された情報を復

号します。 

さて，ここで悪意の第三者に「受信者の公開か

ぎ」と「暗号化して送信した情報」の両方を入手

されたとします。しかし送信者は第三者が入手し

たのと同じ「受信者の公開かぎ」によって暗号化

していますから，悪意の第三者は情報を復号する

ことができないのです！ 
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 ところで，一方の鍵を公開しても危険がないの

は，前述した不可逆関数の特質によります。たと

えばわれわれは，元の関数（たとえば「二項を乗

ずる」という計算式）と，二項のうちの一項（た

とえば 5），ならびにその答え（たとえば 10）がわ

かれば，二項のうち残りの一項がいくつ（この場

合 2）であるかがわかります。それは，「二項を乗

ずる」の「逆関数」である「積を一項で割る」に

よって求めることになります。ところが，公開か

ぎ暗号方式の世界では，この逆関数を見出すこと

ができません。それゆえ，たとえ元の関数，関数

で用いる一項，そしてその答えのうち，その一部

を公開した（あるいはたとえそのすべてが既知に

なった）としても，秘密である残りの一項は決し

て求められないのです。それは逆関数を見出すこ

とができないからです。これが公開かぎ暗号方式

のからくり（のイメージ）です。 

 

 このような「かぎ配送にかかる問題点」をクリ

アした公開かぎ暗号方式の欠点は，計算の複雑さ

（＝計算量の多さ，すなわち遅さ）です。それゆ

え，現実の情報通信では，そのすべてを公開かぎ

暗号方式で行うのではなく，秘密かぎ暗号方式（＝

公開かぎ暗号方式より高速）と適材適所で使い分

けしています。その具体例が「ＳＳＬ」や「ＰＧ

Ｐ」などのセキュリティプロトコルです。 

 

 ここまで理解できたなら，できれば上述のセキ

ュリティプロトコル，そして電子署名や電子認証

の概要について確認しておきましょう。そこまで

やっておけば，暗号化の仕組みについては完璧で

す。 

 

□公開かぎ暗号方式の応用 

 (1)機密保護 

〔送信者〕本文を受信者の公開かぎで暗号化 

〔受信者〕受信者の秘密かぎで復号 

(2)送信者の認証（電子署名）： 

〔送信者〕署名を送信者の秘密かぎで暗号化 

〔受信者〕送信者の公開かぎで復号（復号できれ

ば送信者は秘密かぎの持ち主つまり本人であるこ

とがわかる） 

(3)送信者の認証＋改ざん有無の確認 

〔送信者〕本文からハッシュ関数を使ってメッセ

ージダイジェストを作成し，これを送信者の秘密

かぎで暗号化／本文は別途何らかの方法で暗号化

する等して送信 

〔受信者〕何らかの方法で暗号化する等して送信

された本文からハッシュ関数を使ってメッセージ

ダイジェストを作成／これと送信者の公開かぎで

復号することで取り出したメッセージダイジェス

トと比較（一致していれば改ざんがないことがわ

かる） 

 

２ リスク管理  

２．１ リスク分析  

□リスク管理 

リスク管理の基本的考え方：一定のコストでリス

ク発生の場合の損害を最小にするためのプロセス 

リスク管理の方法：移転（契約等を通して他者に

転嫁），保有（準備金積み立てや安全度を見込むこ

とで受容），分離等  

 

３ ガイドラインと関連法規  

３．１ セキュリティに関するガイドライン  

□コンピュータウイルスが持つ機能 

コンピュータウイルス対策基準による定義： 

自己伝染機能（他のプログラムやシステムに自身

をコピーする） 

潜伏機能（発病まで症状を出さない） 

発病機能（破壊や利用者の意図しない動作を行う）  
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●標準化 

１ 開発と取引の標準化  

１．１ 開発プロセス，取引プロセスの標準化  

□ＩＳＯ９０００シリーズ 

ＩＳＯ９００１～９００３：品質保証モデル／こ

の中でソフトウエア開発・供給・保守に適用され

るものはＩＳＯ９００１ 

ＩＳＯ９０００－３：ＩＳＯ９００１をソフトウ

エア開発・供給・保守に適用するための指針 

ＩＳＯ９００４：ＩＳＯ９００１を取得した企業

が継続的改善を目指す際の指針（ＩＳＯ９００１

等と対をなす関係）  

 

２ 情報システム基盤の標準化  

２．１ ソフトウエアの標準化  

□ＣＯＲＢＡ 

ＣＯＲＢＡ：機能単位に分割したアプリケーショ

ン（オブジェクト）を分散システムで実行・通信・

管理する技術仕様 

ＯＲＢ：ＣＯＲＢＡのソフトウエア及び機能 

ＯＭＧ：ＣＯＲＢＡを制定した標準化団体  

 

３ データの標準化  

３．１ ファイル形式の標準化  

□文書の構造化記述言語 

ＳＧＭＬ：さまざまな文書構造の記述について標

準化した国際規格／機能が豊富すぎて実装が困難 

ＸＭＬ：いわば“実装可能なＳＧＭＬ”／Ｗｅｂ

対応と拡張性を考慮した，ＳＧＭＬのサブセット 

ＨＴＭＬ：これもＳＧＭＬのサブセット／Ｗｅｂ

の記述用として広く普及（この文書もＨＴＭＬで

記述されている） 

 

４ 標準化組織  

４．１ 標準化組織  

□標準化団体 

ＡＮＳＩ：米国規格協会 

ＩＳＯ：国際標準化機構／工業・技術に関する国

際規格の統一と国家間調整 

ＩＴＵ－Ｔ：国際電信電話諮問委員会／電気通信

の標準化に関する勧告を行う国連機関 

ＩＥＥＥ：米国電気電子工学会／ＬＡＮ等にイン

タフェース規格制定に尽力  

 

※標準化は「キーワードのオンパレード」です。

前述の項目だけでなく，ＩＴ共通知識体系を参照

し，漏れのないように確認しておきましょう。 

 

●ネットワーク技術 
※最低限覚える必要がある用語ですので、必ず言

葉の内容だけではなく関連性を理解してください。 

□アプリケーション層のプロトコル 

1. Ｔernet 

TCP/IPプロトコルのネットワークで、遠隔地から

他コンピュータに接続するためのプロトコル。端

末間でオクネット単位の通信を実行することでリ

モートの仮想端末機能を実現する 

２．ＦＴＰ 

ファイル転送プロトコル。TCP/IPにおいて、クラ

イアントとサーバーの間でファイルを転送するた

めのプロトコルである。 

３．SMTP 

インターネットなどの TCP/IPネットワークで、電

子メールを送信するためのプロトコルである。 

４．POP３ 

インターネットで電子メールを受信するために量

されているプロトコルである。SMTP で送信され

た電子メールはメールサーバーのメールボックス

に保存されているが、これを受信者が取り出すた

めに POP3が多く使われる。 

５．MINE 

インターネットの電子メールで半角英数字の
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ANCII コード以外の漢字コードやマルチメディア

データを送るための拡張機能 

６．DHCP 

クライアント側の TCP/IP 環境設定（IP アドレス

の設定他）を自動的に実施する 

７．HTTP 

www でサーバーとクライアントの web ブラウザ

の間で、HTML で書かれたハイパーテキストを送

受信するための TCP/IPの上位のプロトコル 

 

□トランスポート層、ネットワーク層のプロトコ

ル 

１．TCP 

コネクション型の通路路を提供するプロトコル 

２．UDP 

コネクションレス型の通信を行うプロトコル 

３．IP 

インターネットプロトコルの略 

 

 

□データリンク層のプロトコル 

１．PPP 

２地点間でポイントツーポイント接続を行うデー

タリンク層のプロトコル 

２．ARP 

LAN 環境において IP アドレスからハードウェア

がもつMACアドレスを調べるときに利用する 

 

□伝送速度 

データ伝送速度は１秒間に伝送できるビット数を

示し、単位はビット／秒（b/s,bps）である。デー

タ転送速度ともいい、例えばWANや LANの通信

速度を表す場合はｋビット/秒や M ビット/秒、G

ビット/秒などをもちいる。 

伝送速度×時間＝伝送データ量（伝送データ量÷

伝送速度＝時間）となる 

 

□誤り検出 

データ伝送などで誤りが発生したことを検出する

こと 

① パリティチェックで１ビット誤りを検出する 

② ECCで複数ビットの誤りを検出する 

③ デュアルシステムのように２つのシステムの

ように２つのシステムの処理結果を比較して、

誤りを検出する 

 

□LANのアクセス制御方式 

１．CSMA/CD方式 

ツリー型やバス型の LAN に適用される媒体アク

セス方式である 

２．ト－クンパッシング方式 

伝送路上を送信許可をあたえるトークン（識別信

号）が巡回しており、そのトークンを獲得した局

が送信権を得ることができる方式である 

３．時分割多重化装置を用いて、ＬＡＮで接続さ

れた各装置に固定的に小さな時間（タイムスロッ

ト）を割り当てる方式 

 

□インターネット関連 

１．WWW 

ハイパーテキスト形式のマルチメディア情報検索

システム 

２．HTML 

インターネットのWWWのページを書くためのマ

ークアップ言語。マークアップ言語とは、テキス

ト中にマークをつけてテキストの情報を埋め込ん

だり、テキストに対する操作を指定するものであ

る。 

３．URL 

インターネットのホームページファイルの場所を

表したもの。ｗｅｂブラウザでＵＲＬを指定する 
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●データベース技術 
※最低限覚える必要がある用語ですので、言葉の

内容だけではなく関連性を理解してください。 

□関係データベース 

１．選択 

表から条件を満たす組だけを抽出して、新しい表

を作成する操作 

２．射影 

表から必要なフィールドだけを取り出して、新し

い表を作成する操作 

３．結合 

特定のフィールドの値をもとに、複数の表のレコ

ードを結びつけて、新しい表を作成する操作 

 

□データの正規化 

※受注伝票や社員名簿などを例にとって具体的に

実施してみてください 

関係データベースにおいて、表から集合や配列な

どを取り除き、データの整合性を保てるような表

にすることを正規化するという。 

１．非正規形 

表や伝票など、ひとつのコードにおいて 

２．第１正規化 

繰り返し項目をそれぞれ別の行に分離する 

３．第２正規化，第３正規化 

別表に持つべきものの分離。 

第２正規化は、主キーの一部だけに依存する列の

分離する。第３正規化は、主キー以外の列に依存

する列の分離する 

 

□ＳＱＬ（代表的な命令） 

関係データベースは行と列からなる２次元の表で

あるが以下の命令で操作を行うことができる 

１．ＳＥＬＥＣＴ データの照会 

２．ＩＮＳＥＲＴ 挿入 

３．ＤＥＬＥＴＥ 削除 

４．ＵＰＤＡＴＥ 更新 

※二次元の表からレコードを抽出するには、次の

命令を用いる 

 

ＳＥＬＥＣＴ 項目名 ＦＲＯＭ 表名 ＷＨＥＥ 条

件 

項目名：抽出したい項目の名前（２個以上も可） 

表名：抽出のもととなる表の名前（２個以上も可） 

条件：抽出すべきレコードの選択条件（ＡＮＤや

ＯＲを用いてよい） 

 

 

★システム管理の専門知識は、専門書で知識習得

することをお薦めします。これからの業務にも関

連しますので、試験勉強だけではなく、業務知識

として身に付けましょう！ 
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システム管理 受講生アドバイス 

試験当日まであとひと頑張り，最後の追い込みを。そして試験当日は途中退場せず，試験

なたなら必ず合格できます！ 合格を心から成功を祈っています！！ 

時間満了まで全力を尽くしましょう。 
 
あ
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